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Ciberseguridad en el sector energético Sriae s

Objetivo: * Evaluar el grado de madurez, conocimiento y cumplimiento
de los marcos regulatorios y normativas vigentes en
materia de ciberseguridad, con el fin de garantizar la
resiliencia y proteccion de la infraestructura critica en las
entidades del sector energético a nivel iberoamericano.




Ciberseguridad: El Riesgo Inminente Sriae s g e

El 75% del sector reconoce que un ciberataque paralizaria sus operaciones

e Corte de Servicios Criticos: Interrupcidon inmediata
de procesos y atencion, afectando la continuidad
del suministro.

Critico

* Fuga de Informacidon: Exposicion de datos
regulatorios sensibles y pérdida de confianza
publica.

Moderado

* Madurez Heterogénea: Los niveles de defensa

varian drasticamente, haciendo vulnerable a toda
|la cadena. ALTO RIESGO

Seguro
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Proteccion de Ia Infraestructura ariae e

Cerca del 40 % de los reguladores opera con un punto ciego frente a las defensas
de sus operaciones.

 Cadena de Suministro Vulnerable: El sector
estd interconectado; el eslabén mas débil 0
compromete a toda la red. 0

 Falta de Visibilidad: El desconocimiento de los reguladores sin visibilidad

impide medir el riesgo real del Sistema '

* Necesidad de Estandarizacion: Urge un Seguro Moderado Critico
marco que obligue a reportar y homologar las
defensas.

/A RIESGO MODERADO — Brecha significativa en proteccion
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operacion en la Infraestructura arige e

60% de la region opera sin marcos internacionales de ciberseguridad

Solo 6 de 16 paises aplican normativas internacionales de
ciberseguridad como ISO, IEC, NIST o NERC.
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‘ 60% .
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SEGURO , CRITICO
0-33% PRECAU CION 67 —100%
34 - 66%
\_ 10 de 16 paises sin normativa internacional aplicada Y,




Ciberseguridad:
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Leyes que ayuden al fortalecimiento arlae "

El 75% de la region carece de legislacion de ciberseguridad especifica para el
sector eléctrico.

 La regulacion como motor de inversion: Sin
exigencias legales, la ciberseguridad compite
por presupuesto como un gasto opcional.

* Garantia de fortalecimiento: Emitir normativas
vinculantes obliga a los operadores a asignar los

recursos financieros y tecnoldgicos necesarios
para proteger la red. MODERADO
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Ciberseguridad: Importante establecer ehe,  mETERes
normas para proteccion de ataques arae “

El 94% del sector eléctrico esta de acuerdo a establecer un marco regulatorio vinculado
con la ciberseguridad.

* Estandarizacion de normativas para poder medir,

auditar y nivelar las defensas de los agentes -

del mercado de energias. Precaucion (34-66%)

* Controles obligatorios y planes de 949
continuidad probados para evitar caida en o
cascada del sistema eléctrico.




Ciberseguridad: Pasos a seguir arl ae A —

Conclusiones:

e Emitir un marco regulatorio vinculante: Garantizar la inversién
estratégica y el financiamiento continuo para fortalecer y
modernizar nuestra infraestructura eléctrica.

* Implementar auditorias y reportes obligatorios: Eliminar puntos
ciegos y obtener visibilidad total para asegurar la resiliencia y
continuidad operativa de toda la cadena de suministro.

e Adoptar estandares internacionales (NERC CIP o
NIST): Aprovechar el contundente respaldo del sector para
liderar esta iniciativa y elevar nuestras capacidades de defensa a
un nivel de excelencia mundial.
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iMUCHAS GRACIAS!
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